Tvorba virtualnich siti v portalu Azure

Vzorova hodina

Vytvofeno v ramci programu Microsoft Studentské Trenérské Centrum
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Zakladni informace

Vitejte u vzorové hodiny zamérené na virtualni sité Azure Virtual Network. Dozvite se zde, jak vytvofit
virtudlni sit pomoci Azure Portal.

Naucite se nasadit dva virtualni pocitace do virtualni sité, bezpeéné komunikovat mezi témito dvéma
virtudlnimi pocitaci a pfipojit se k nim z internetu.

Soucasti je i test nabytych dovednosti.

Technické pozadavky a vyZzadované znalosti
e pfipojeni k internetu
e PCs webovym prohlize¢em
e projektor
e zakladni znalost anglického jazyka
e zdaklady prace s pocitacem
e studentské ucty Microsoft

Casova dotace

Metodika je koncipovana na dvouhodinovku véetné testu na ovéreni znalosti. Prvni hodinu
doporucujeme vyuzit na vysvétleni obecného Uvodu a vytvoreni prvniho virtudlniho pocitace. Druhou
hodinu na vytvoreni druhého virtualniho pocitace a komunikaci mezi jednotlivymi pocitaci v siti. Druhou
hodinu ukonéime vycisténim prostiedkd a lehkym testem kahoot.it na procvi¢eni védomosti.

Vékova skupina
Metodika je cilena zejména na studenty stfednich Skol a odpovidajicich ro¢nikl viceletych gymnazii.



Teoreticka ¢ast

Virtualni sit je druh sité, ktera propojuje virtudlni stroje a zafizeni bez ohledu na jejich umisténi pomoci
softwaru v jednu softwarové zaloZenou spravni entitu, virtualni sit a umoznuje jim tak bezpetné
komunikovat mezi sebou, internetem a mistnimi sitémi. Virtudlni po¢itace maji tu vyhodu, Ze jsou
umisténé v cloudu. Kdykoliv potfebuje firma navysit vykon, m(iZe tak ucinit aniz by vyménovala
hardware — cloud se prizpUsobi poZadavkim na vykon. Této vlastnosti se fika Skalovatelnost.

Ke spravé nasich virtualnich pocitac¢l budeme vyuzivat Azure Portal, primarni grafické uzivatelské
rozhrani (GUI) pro spravu Microsoft Azure. Microsoft Azure jsou cloudové sluzby spoleénosti Microsoft
disponujici vysokym Skalovatelnym vykonem dle poZadavk( koncového uZivatele.

Na portalu mlzete provadét vétSinu akci spravy a je to také obvykle nejlepsi rozhrani pro provadéni
jednotlivych dloh nebo pro podrobné zjistovani informaci o konfiguraci.

Virtualni pocitac v Azure se mize automaticky pfipojit k internetu. Pfichozi pfipojeni z internetu povolite
tak, Ze definujete verejnou IP adresu nebo verejny nastroj pro vyrovnavani zatizeni. Kvlli spravé
virtualniho pocitace se mlzZete pfipojit prostfednictvim Azure CLI, protokolu RDP (Remote Desktop
Protocol) nebo prostiednictvim protokolu SSH (Secure Shell). V této pfirucce se naucite pfipojovat
pomoci protokolu RDP.

Virtualni sit se da vyuzit napfiklad k zajisténi zabezpeceného pfipojeni zaméstnanct k virtualnim
pocitacim které maji firemni software a jsou napojeny do firemniho intranetu — vnitfni firemni sité.
Takto se da zajistit pohodiny a bezpecny home office bez vysokych pozadavk( na vykon zafizeni
zaméstnancd, protoze vykon zajistuji virtualni pocitace, ke kterym se zaméstnanec pfipojuje.

= Microsoft Azure

Virtualni poditate

Virtualni pocitate

Virtudlni sit

On-premise sit

Microsoft
Studentské Trenérské Centrum



Prvni ¢ast — uvod, vytvoreni virtualni sité a prvniho virtualniho pocitace

Slide 4 — 10 Vytvoreni virtualni sité
V prvni ¢asti si vytvofime virtualni sit. Nastaveni provedeme nasledovné:
1. V nabidce Azure Portal vyberte vytvofit prostiedek

2. Z Azure Marketplace vyberte sit > virtudlni sit
3.V nastroji vytvofit virtualni sit zadejte tyto informace:

Nastaveni Hodnota
Nazev myVirtualNetwork
Adresni prostor 10.1.0.0/16

Predplatné

Vyberte své predplatné

Skupina prostiedk

Vyberte vytvofit novy, zadejte myResourceGroup a vyberte
OK

Umisténi

Vyberte USA — Vychod

Nazev podsité

Zadejte myVirtualSubnet

Podsit — Rozsah adres

Zadejte 10.1.0.0/24

Slide 11-23 Vytvoreni prvniho virtualniho pocitace

Dale si vytvofime virtudlni pocitac v této virtudlni siti.

1.V Nabidce Azure Portal vyberte vytvofit prostfedek

2.V Azure Marketplace vyberte compute > Windows Server 2019 Datacenter
3.V nastroji Vytvofit virtualni pocita¢ — Zaklady zadejte tyto informace

PODROBNOSTI O PROJEKTU

Predplatné

Vyberte své predplatné

Skupina prostiedk

Vyberte myResourceGroup

PODROBNOSTI INSTANCE

Nazev virtualniho pocitace

Zadejte myVm1

Oblast

Vyberte USA — Vychod

MozZnosti dostupnosti

Nechte vychozi nastaveni Bez nutnosti redundance
infrastruktury

Obraz Ponechte vychozi Windows Server 2019 Datacenter
Velikost Ponechte vychozi hodnotu Standart DS1 v2

UCET SPRAVCE

UZivatelské jméno Zadejte uZivatelské jméno, které si zvolite

Heslo Zadejte libovolné heslo

Potvrzeni hesla

Zadejte heslo znovu

PRAVIDLA PORTU PRO PRICHOZi SPOJENI

Verejné prichozi porty

Nechejte vychozi nastaveni Zzadné

USPORA PENEZ

Mate uz licenci na Windows?

| Ponechte vychozi hodnotu ne.

4. Vyberte Dalsi: disky

5.V ¢asti vytvofit virtualni pocitac — disky ponechte vychozi hodnoty a vyberte Dalsi: sité
6. V nastroji vytvofit virtualni poéitaé — sit vyberte tyto informace

Virtudlni sit

Ponechte vychozi myVirtualNetwork

Podsit

Ponechte vychozi myVirtualSubnet (10.1.0.0/24)

Verejna IP adresa

Ponechte vychozi (New) myVm-IP

Verejné prichozi porty

Vyberte moznost Povoleni vybranych port




Vybrat prichozi porty Vyberte HTTP a RDP

7. Vyberte Dalsi: Sprava
8.V nastroji vytvorit virtualni pocitac pro ucet ulozisté pro diagnostiku vyberte vytvofit novou



9. V nastroji Vytvofit ucet ulozisté zadejte tyto informace

Nazev Vytvorte jedinecny nazev

Druh uctu Ponechte vychozi tloZisté (pro obecné ucely V1)
Vykon Ponechte vychozi Standart

Replikace Ponechte vychozi mistné redundantni tloZisté (LRS)

10. Vyberte OK

11. Vyberte Zkontrolovat a vytvofit. Pfejdéte na stranku Revize + vytvofit, kde Azure ovéfuje vasi konfiguraci
12. KdyzZ se zobrazi zprava s potvrzenim ovéreni, vyberte vytvofrit

13. Pro vytvoreni druhého pocitace provedte kroky 1 az 12 vyse.

13. 1 Poznamka

V kroku 2 zadejte do pole nazev virtudlniho pocitace myVm2

V kroku 7 v diagnostika uctu ulozisté ovérte, Ze jste vybrali myvmstorageaccount



Druha cast
Nyni se nau¢ime mezi pocita¢i komunikovat.

Pfipojeni k virtualnimu pocitaci z internetu
1. V nabidce Azure Portal vyberte Resource Groups a vyberte myResourceGroup
2.  Vyberte myVm1
3. Kliknéte na tlacitko PFipojit
4. Vyberte Stahnout soubor RDP. Azure vytvofi soubor protokol RDP (Remote Desktop Protocol) a stahne ho do vaseho
pocitace
5.  Otevrete stazeny soubor RDP
5.1 Pokud se zobrazi vyzva, vyberte PFipojit
5.2 Zadejte uZivatelské jméno a heslo, které jste zadali pri vytvareni virtualniho pocitace
6. Vyberte OK
7. Béhem procesu prihlasovani se mlzZe zobrazit upozornéni certifikatu. Pokud se zobrazi, vyberte Ano, nebo pokracovat

Komunikace mezi virtualnimi pocitaci

1. Ve vzdalené plose myVm1 oteviete PowerShell
2. Zadejte ping myVm2
3. Zobrazi se vdm zprava podobna této:

Pinging myVm?2.0v0zze1sOuiedpvtxz5z0rOcxg.bx.internal.clouda
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 10.1.0.5:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss)

Ping se nezdafil, protoZe ping pouZziva protokol ICMP (Internet Control Message Protocol). Standartné neni ICMP povoleny pres
branu Windows Firewall

4. Zadejte tento prikaz, umoznujici ptichozi protokol ICMP pres branu Windows Firewall

New-NetFirewallRule —DisplayName "Allow ICMPv4-In" —Protocol ICMPv4

5. Ukoncete pripojeni ke vzdalené plose virtudlniho pocitace myvm1

6. Zopakujte predchozi kroky, ale ptipojte se k virtualnimu pocitaci myvm2

7. V PowerShell zadejte pfikaz ping myVm1

8. Zobrazi se vdm tato zprava:

Pinging myVm1.0v0zze1sOuiedpvtxz5z0rOcxg.bx.internal.cloudapp.net [10.1.0.4] with 32 bytes of data:
Reply from 10.1.0.4: bytes=32 time=1ms TTL=128
Reply from 10.1.0.4: bytes=32 time<1lms TTL=128
Reply from 10.1.0.4: bytes=32 time<1lms TTL=128
Reply from 10.1.0.4: bytes=32 time<1lms TTL=128

Ping statistics for 10.1.0.4:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 1ms, Average = Oms
Dostanete odpovédi z myVm1, protoze jste povolili protokol ICMP v brané Windows Firewall
9. Ukoncete pfipojeni ke vzdalené plose virtualniho pocitace myVm?2

Vycisténi prostredk

1. V nabidce Azure Portal vyberte Resource Groups a vyberte myResourceGroup
2.  Vyberte Odstranit skupinu prostiedk



3. Zadejte myResourceGroup a vyberte Odstranit

Test ziskanych dovednosti

Pokud chcete otestovat ¢i procvicit ziskané védomosti Zak(, mame pro vas kratky kahoot test, ktery si v pfipadé potfeby mizete
upravit dle vlastnich moZnosti. Pro vyuZiti kahootu poutZijte, prosim, tento odkaz: https://create.kahoot.it/share/virtualni-
site/bc6a6518-1€92-46fd-8bel-1172fal7f54c

Po spusténi se studenti budou moci pfipojit pomoci vygenerovaného kédu.

V pfipadé nefunkcnosti odkazu mizZete pouzit Word soubor s testem.

Zdroje:

[j Zdrojem informaci tohoto vyukového materialu je Microsoft Docs.

https://docs.microsoft.com/cs-cz/azure/virtual-network/
Pokud chcete ve vyuce pokracovat, i si rozsifit znalosti o virtualnich sitich, docs.microsoft.com je domovska stranka pro
dokumentaci Microsoftu, ktera je ur¢ena pro koncové uzivatele, vyvojare a odborniky na IT.



https://create.kahoot.it/share/virtualni-site/bc6a6518-1e92-46fd-8be1-1172fa17f54c
https://create.kahoot.it/share/virtualni-site/bc6a6518-1e92-46fd-8be1-1172fa17f54c
https://docs.microsoft.com/cs-cz/azure/virtual-network/

