Podklad pro prezentaci Úvod do AAD
Teoretická část
(čísla označují čísla snímků v prezentaci)
3. - Co to je?
Azure Active Directory je adresářová služba běžící v cloudu. Jak už název napovídá, je to jeden z prostředků Azure. Slouží jako univerzální platforma pro správu a zabezpečení identit a přístupů. Hlavním účelem AAD je zjednodušení přihlašovaní uživatelů a přistupování k prostředkům. A zároveň udržuje data organizace bezpečnější.
4. - Použití
Uživatelé mající předplatné Office 365 a Azure mohou využívat AAD. Základní verze AAD je zdarma s těmito předplatnými. Používá se ve velkých i malých firmách, školách či na úřadech, kde je potřeba spravovat množství zaměstnanců, studentů… Pracují s ním IT správci nebo vývojáři aplikací.
5. - Identita
Vše, co vyžaduje ověření, je identita. Identita je připsána všem objektům v rámci sítě (uživatelům, skupinám, aplikacím, počítačům, serverům). Správa identit je klíčovou součástí moderní IT infrastruktury. Musíte řídit, kteří uživatelé a jiné objekty mají přístup ke kterým prostředkům ve vašem cloudovém a místním ekosystému. Identitě můžete připisovat, k čemu má přístup. Díky identitě získáme odpovědi na otázky typu: Co je to za uživatele, v jaké skupině pracuje, k čemu má přístup anebo jaké má oprávnění?
6. - Uživatele můžete přiřadit ke skupinám a každé z těchto skupin přiřadit přístup ke konkrétním síťovým prostředkům, aplikacím a zařízením. Tato schopnost řídit přístup na různých úrovních dává podnikům svobodu distribuovat zdroje do konkrétních podskupin, což je zásadní jak pro správu zdrojů, tak pro dodržování předpisů a regulaci. Mnoho funkcí lze zautomatizovat. Automatizovat lze pracovní postupy pro životní cyklus či zřizování uživatelů. Šetříte tak čas i prostředky díky samoobslužné správě.
7. - Díky rozšiřování zařízení všech tvarů a velikostí a pojmu Přineste si vlastní zařízení (BYOD) se profesionálové v oblasti IT setkávají se dvěma trochu protichůdnými cíli: Bezpečnost a produktivita zaměstnanců. Pro ochranu podnikových dat musí IT pracovníci nejdřív spravovat identity zařízení. Můžete využít nástrojů, jako je Microsoft Intune, abyste zajistili splnění standardů zabezpečení a dodržování předpisů. 
8. - Jednotné přihlašování zjednodušuje přístup odkudkoli s jedním účtem uživatele. Uživatelé získají přístup k potřebným prostředkům vaší organizace a vaši pracovníci IT získají ovládací prvky, které potřebují k zabezpečení vaší organizace. Jednotné přihlašování umožňuje přístup k: Microsoft Office 365, Azure portálu, zařízením připojených k doméně, prostředkům společnosti, aplikacím SaaS (více než 2800 integrovaných aplikací) a webovým aplikacím. 
9. – Pro efektivní autentizaci při přihlašování přichází AAD s Multi-Factor Authentication a možností bez heslového přihlašování. 
10. a 11. - Multi-Factor Authentication je proces, při kterém se uživateli zobrazí výzva během procesu přihlašování pro další formy identifikace, jako je například zadání kódu na jejich chytrém telefonu nebo poskytnutí kontroly otiskem prstu. Další užitečnou funkcí je zakázání uživatelům používat slabá a jednoduchá hesla.
12. – Existují tři způsoby přihlášení bez hesla. Windows Hello nabízí otisk prstu nebo sken obličeje. Microsoft Authenticator App během přihlašování pošle ověřovací zprávu. FIDO2 bezpečnostní klíče jsou hardwarové klíče, které se zapojí do zařízení.
13. – Je několik možností, jak spravovat přístup. Řízení přístupu slouží k tomu, aby uživatelé nepřistupovali k datům a aplikacím, které nepotřebují k výkonu práce.
Role Azure AD slouží ke správě prostředků Azure AD v adresáři, jako je vytváření nebo úpravy uživatelů, přiřazování rolí pro správu ostatním, resetování uživatelských hesel, správě uživatelských licencí a správě domén.
Azure RBAC je systém autorizace založený na Azure Resource Manageru, který poskytuje podrobnou správu přístupu k prostředkům Azure, jako jsou výpočetní služby a úložiště. Azure RBAC zahrnuje více než 70 předdefinovaných rolí. 
Správce účtu, správce služeb a spolusprávce jsou tři role klasického správce předplatného v Azure. Klasičtí správci předplatného mají úplný přístup k předplatnému Azure.
Organizace chtějí minimalizovat počet uživatelů, kteří mají přístup k zabezpečeným informacím nebo prostředkům. Organizace můžou uživatelům udělit privilegovaný přístup podle potřeby (JIT) k prostředkům Azure a k Azure AD. Je potřeba mít přehled o tom, co dělají uživatelé s oprávněními správce. Privileged Identity Management (PIM) je služba, která umožňuje spravovat, řídit a monitorovat přístup k důležitým prostředkům ve vaší organizaci. 
14. - Ve vaší organizace můžete poskytnou přístupová práva jednomu uživateli nebo celé skupině Azure AD. Použití skupin umožňuje vlastníkovi prostředku (nebo vlastníkovi adresáře Azure AD) přiřadit sadu přístupových oprávnění všem členům skupiny – místo poskytování práv jedno po druhém. Vlastník prostředku nebo adresáře může také udělit práva pro správu seznamu členů někomu jinému, jako je například manažer oddělení. Tato osoba může podle potřeby přidávat a odebírat členy.
Způsoby přiřazení přístupových práv: přímé přiřazení, přiřazení skupině, přiřazení externích autorit (přístup je připsán pomocí jiné aplikace) a přiřazení na základě pravidel (přístup je připsán, když uživatel splní nějakou podmínku).
15. - Při spolupráci B2B (business-to-business) v Azure Active Directory můžete bezpečně sdílet aplikace a služby společnosti s uživateli typu host z libovolné organizace a současně si zachovat kontrolu nad vlastními podnikovými daty. Spolupracujte bezpečně s velkými i malými externími partnery, i když nemají Azure AD ani oddělení IT. Díky jednoduchému postupu založenému na pozvánce a jejím uplatnění můžou partneři, kteří přistupují k vašim firemním prostředkům, používat vlastní přihlašovací údaje.
Azure AD B2C je hlavně pro firmy a vývojáře, kteří vytvářejí aplikace určené pro zákazníky. V případě Azure AD B2C můžou vývojáři pro svou aplikaci použít Azure AD jako plně funkční systém identit a zákazníci zase můžou k přihlašování použít stávající identitu (třeba Facebook nebo Gmail).
16. - Active Directory vs Azure AD
Hlavní rozdíl je, že AD funguje v on-premisové (místní) ekosystému. 
Active Directory Domain Services je místní adresářová služba fungující již od roku 2000. Organizacím poskytuje možnost spravovat systémy on-premisové infrastruktury pomocí jedné identity na uživatele.
Azure AD posouvá tento přístup na další úroveň tím, že poskytuje organizacím řešení Identity as a Service (IDaaS) pro všechny jejich aplikace v cloudu i v místním prostředí.
17. - Hybrid
Společnosti vyžadují přístup k prostředkům nacházejících místně i v cloudu. V rámci těchto různých aplikací je potřeba mít jedinou identitu (místní i cloud). Nejběžnějším scénářem je situace, kdy se uživatel ve službě Active Directory (AD) zřídí do služby Azure AD. Nebo při akvizici jiné firmy, kdy jsou izolované adresáře připojeny k AAD mateřské firmy. To je dosaženo pomocí služby Azure AD Connect, který funguje jako most mezi Azure AD a AD. Azure AD Connect je nástroj od Microsoftu, jehož účelem je splnit a zajistit cíle hybridní identity.
18. - Licence:
Licencí je na výběr několik. Poznámka u každé z nich je výpis pár funkcí, které obsahuje navíc oproti předcházející licenci.
Free: limit 500 000 objektů v adresáři, jednotné přihlášení může být použito pro 10 aplikací u jednoho uživatele. 
Office 365 (zdarma): neomezený počet objektů v adresáři, MFA
Basic ($ 1 za uživatele za měsíc): neomezený počet objektů v adresáři, správa přístupu na základě skupin, branding
Premium P1 ($ 6 za uživatele za měsíc): Dynamické skupiny, MFA, Microsoft Identity Manager, Connect Health, podmíněný přístup
Premium P2 ($ 9 za měsíc za uživatele): Identity Protection, Privileged Identity Management (PIM)
"Pay-as-you-go": platíte za to co používáte
18. - Zabezpečení
Podniková služba identit AAD poskytuje jednotné přihlašování a vícefaktorové ověřování, které vám pomáhají chránit uživatele před 99,9 % kybernetických útoků.
Je několik možností, jak kontrolovat zabezpečení. Pracovní prostor služby Azure Log Analytics analyzuje data a vytváří řídicí panely a upozornění na určité události.
Jak zabezpečený je váš tenant služby Azure AD? Skóre identity Secure je číslo mezi 1 a 223, které funguje jako indikátor, jak jste se s doporučeními Microsoftu pro zabezpečení vyrovnali. Každá navrhovaná akce zdokonalení bezpečnosti je přizpůsobená konkrétní konfiguraci vašeho tenantu.
19. - Reporty Azure je funkce, které shromažďuje data monitorování z různých zdrojů a poskytuje analytické moduly, které vám poskytnou přehled o provozu aplikací a prostředků. Odesláním protokolů aktivit Azure AD do Azure Monitor můžete rychle načíst, monitorovat shromážděná data. Reporty Azure Active Directory poskytují ucelený přehled o aktivitě ve vašem prostředí. Poskytnutá data vám umožní:
Určit, jak uživatelé využívají vaše aplikace a služby.
Rozpoznat potenciální rizika ovlivňující stav vašeho prostředí.
Řešit problémy, které brání uživatelům v práci.
Dva hlavní pilíře:
Reporty zabezpečení vám pomůžou chránit identity vaší organizace.  
Reporty aktivit vám pomohou pochopit chování uživatelů ve vaší organizaci. 
20. - Azure AD Identity Governance
Správa identit Azure AD vám umožňuje vyvážit potřebu zabezpečení a produktivity zaměstnanců vaší organizace se správnými procesy a viditelností. Poskytuje vám možnosti, jak zajistit, aby správní lidé měli správný přístup ke správným prostředkům. 
Odpovídá na čtyři klíčové otázky:
Kteří uživatelé by měli mít přístup ke kterým zdrojům?
Co dělají uživatelé s tímto přístupem?
Existují účinné organizační kontroly pro řízení přístupu?
Mohou auditoři ověřit, zda kontroly fungují?
Kahoot
https://create.kahoot.it/share/uvod-do-azure-active-directory/a2b92214-8e4d-4fd4-a587-0f68d97da03e 
Praktická část – Přiřazení role uživateli 
1. Přejděte na Azure Portál a přihlaste se pomocí účtu globálního správce.
2. Vyhledejte a vyberte Azure Active Directory. 
[image: Azure Portal hledání Azure Active Directory]












3. Vyberte Uživatelé
4. [image: Stránka všichni uživatelé – vybrat uživatele]Vyhledejte a vyberte uživatele, který získává přiřazení role.

5. Na stránce profil vyberte Přiřazené role. Zobrazí se stránka přiřazených rolí. 

6. Vyberte Přidat přiřazení a vyberte roli, kterou chcete přiřadit uživateli (například správce aplikace) a pak zvolte Vybrat. Role správce aplikace je přiřazena. 
[image: Stránka přiřazených rolí – zobrazuje vybranou roli]




















Odebrání přiřazené role uživateli
1. Vyberte Azure Active Directory a vyberte Uživatelé.
2. Vyhledejte a vyberte uživatele, kterému chcete roli odebrat.
3. [image: Stránka přiřazené role, zobrazení vybrané role a možnosti odebrat]Přejděte na Přiřazené role a vyberte správce aplikace.

4. Vyberte odebrat přiřazení. Role správce aplikace je odebrána

Zdroje informací a obrázků: 
Microsoft Documentation: Azure Active Directory | Microsoft Azure. Object moved [online]. Copyright © 2020 Microsoft [cit. 10.05.2020]. Dostupné z: https://azure.microsoft.com/cs-cz/services/active-directory/
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